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Cos’e 'eGovernment ?

« L'eGovernment consiste nell’utilizzo di
tecnologie per oftimizzare i processi interni ed
esterni della P.A.

* Relazioni G2C, G2B, G2G

« Obiettivo dell’eGovernment € migliorare
I"'efficienza della macchina amministrativa
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Come si fa a realizzare 'eGovernment ?

« Interoperabilita dei sistemi
+ Dematerializzazione dei dati e dei documenti
» Infrastrutture e servizi (es.: SpID; CloudPA)

» Piattaforme abilitanti (es.: ANPR, Fatturazione elettronica,
PagoPA)

» Digitalizzazione integrata di specifici settori (es: PCT;
Fascicolo Sanitario Elettronico)

« Competenze
> Riorganizzazione dei processi

Uno dei protagonisti dell’ Amministrazione digitale

« hitps://www.agid.gov.it/

AG I D Agenzia per
& I'ltalia digitale



https://www.agid.gov.it/
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Governo

Cittadini e imprese
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Quadro diriferimento politico-normativo

« La trasformazione digitale € promossa nell’ambito di una
strategia europea complessiva e piu ampia per la crescita e
lo sviluppo (Europa 2020)

« Uno dei sette pilastri (pillars) € I'agenda digitale europea
composta da

* eGov Action Plan (2016-2020)
 Digital Single Market Strategy (2015)
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Quali sono gli obiettivi della strategia europea ?

migliorare I'accesso online ai beni e servizi in tfutta Europa
per i consumatori e le imprese, al fine di abbattere le barriere
che bloccano l'attivita online attraverso le frontiere

creare un contesto favorevole affinché le reti e i servizi digitali
possano svilupparsi mediante la disponibilita di infrastrutture
e di servizi ad alta velocita, protetti e affidabili, sostenuti da
condizioni regolamentari propizie all'innovazione, agli
investimenti, alla concorrenza leale e alla parita di condizioni

(segue)

massimizzare il potenziale di crescita dell’economia digitale
europeaq, attraverso investimenti nelle infrastrutture e
tecnologie ICT, nel cloud computing e nei big data, nella
ricerca e nell'innovazione per rafforzare la competitivita
industriale e nel miglioramento dei servizi pubblici,
dell'inclusione e delle competenze
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Al e PIL UE

* Al su PIL: 2.700 miliardi (+19%) entro il 2030 (McKinsey &
Company)

» digitalizzazione come presupposto alla diffusione dell’ Al
» divario digitale dell'Europa con America e Cina

* |l contributo del digitale al Pil € pari all'l,7% per
I'Europa (in Italia il valore e fermo all'1,2%),
contro il 2,2% in Cina e il 3,4% in Usa

In talia

» Piano triennale per I'informatica nella PA 2017-2019
« Strategia per la crescita digitale 2014-2020

» Piano nazionale per la banda ultralarga

» Piano triennale per I'informatica nella PA 2019-2021

10
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Principi cardine della trasformazione digitale

» Digital by default. Le PA devono fornire servizi digitali come
opzione predefinita

« Once only. Le PA devono evitare di chiedere a cittadini e
imprese informazioni gida fornite

» Digital identity only. Le PA devono adottare sistemi
generalizzati di identita digitale (es.: SpID)

* Cloud first. Le PA devono valutare in via prioritaria I'adozione
del paradigma cloud

« Inclusivita e accessibilita dei servizi. Le PA devono
progettare servizi inclusivi e accessibili per definizione (es.:
per anziani o per disabili)

11

(segue)

« Inclusivita territoriale. Progettare servizi inclusivi anche per le
minoranze linguistiche presenti sul territorio

« Apertura e trasparenza dei dati e dei processi amministrativi.

« Transfrontaliero per definizione. Le PA devono rendere
disponibili i servizianche a livello transfrontaliero

» Interoperabile per definizione. Servizi che funzionino in
modalitd integrata e senza interruzioni in tutto il mercato
unico

12
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(segue)

» Fiducia e sicurezza. Sin dalla progettazione nei servizi
devono essere integrati i profili della protezione dei dati,
della tutela della vita privata e della sicurezza

13

Modello strategico

accesso ai servizi

dati

piattaforme della PA

modello
di interoperabilita

infrastrutture

piattaforma digitale
nazionale dati

governare la trasformazione digitale

14
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=
Infrastrutture n:!

le infrastrutture IT nazionali perseguono I'obiettivo di
aumentare la sicurezza, ridurre il costo delle infrastrutture
tecnologiche e migliorare la qualita dei servizi della Pubblica
Amministrazione, attraverso la razionalizzazione dei data
center, I'adozione sistematica del paradigma cloud e lo
sviluppo della connettivita, con particolare riferimento alla
rete internet nei luoghi pubblici e negli uffici della Pubblica

Amministrazione

15

Modello di interoperabilita =

definisce i meccanismi che facilitano e garantiscono la
corretta interazione tra gli attori del sistema (cittadini,
imprese e pubbliche amministrazioni), favorendo la
condivisione frasparente di dati, informazioni, piattaforme e
servizi. Il modello di interoperabilitd & perfanto composto da
elementi quali linee guida, standard tecnologici e profili di
interoperabilita che ciascuna Pubblica Amministrazione
dovra seguire al fine di garantire I'interoperabilita dei propri
sistemi con quelli di altri soggetti per I'implementazione
complessiva del Sistema informativo della PA

16
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=
Piattaforme e dati n:!

incentivano la centralizzazione e la razionalizzazione dei sistemi per la gestione
dei processi e dei dati, iducendo la frammentazione degli interventi

nelle Piattaforme ricadono tutti quei servizi infrastrutturali (ad es. il servizio dli
identificazione, il servizio di pagamenti, ANPR) che da un lato agevolano e
riducono i costi per la realizzazione di nuovi servizi, dall’altro uniformano gli

strumenti utilizzati dagli utenti finali durante la loro interazione con la Pubblica
Amministrazione. Ad esse afferiscono inoltre tutte quelle soluzioni applicative
sufficienfemente generiche da poter essere condivise dalle pubbliche
amministrazioni (ad es. il sistema per la gestione dei cedolini degli stipendi);

relativamente ai Dati della PA si distinguono: le basi di dati di interesse
nazionale, gli open data, e i vocabolari controllati. Quest’ultimo e un repository
necessario per creare /o mantenere tutte quelle risorse fondamentali Per.lo
piena valorizzazione del patrimonio informativo della Pubblica Amministrazione.

17

=
Sicurezza u:!

« comprende le afttivita per la regolazione e regolamentazione

della cyber security nella PA per |’ Assessment test e il CERTPA
quale strumento operativo per supportare I'adozione dei
corretti livelli di sicurezza presso la Pubblica Amministrazione.
Sono inoltre identificati tutti gli altri aspefti che concorrono @
rendere sicuri e affidabili i sistemi informatici, nonché le aftivita
di indirizzo e la strumentazione correlata agli adempimenti per

il rispetto della riservatezza (privacy)

18
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CERT-PA
https://www.cert-pa.it

« L'art. 51, comma 1-bis del CAD (Sicurezza e disponibilita dei
dati, dei sistemi e delle infrastrutture delle pubbliche
amministrazioni) indica che:

» AgID aftua, per quanto di competenza e in raccordo con le
altre autoritd competenti in materia, il Quadro strategico
nazionale per la sicurezza dello spazio cibernetico e il Piano
nazionale per la sicurezza cibernetica e la sicurezza
informatica.

* || CERT-PA, operativo dal 3 marzo 2014, opera all’interno di
AgID e ha il compito di supportare le pubbliche
amministrazioni nella prevenzione e nella risposta agli incidenti
di sicurezza informatica.

19

=
Ecosistemi mj

» sono isettori o le aree di policy in cui si svolge I'azione da
parte delle pubbliche amministrazioni: dalla sanita
all’agricoltura, dalla scuola ai beni culturali e cosi via.
Ciascun ecosistema puo includere diversi domini,
coinvolgendo enti e organismi pubblici, a partire dai Ministeri
di riferimento, ma pud anche includere soggetti privati che
operano nella stessa area di interesse e che, a vario titolo,
svolgono funzioni importanti all’'interno dell’ecosistema stesso

20
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Strumenti per la generazione e diffusione dei servizi digitali

di

 definiscono regole comuni per la progettazione di interfacce,

servizi e contenuti, migliorando e rendendo coerente la
navigazione e |I'esperienza del cittadino e delle imprese,
facilitano il design, la realizzazione e |la diffusione di servizi
digitali, definiscono linee guida e kit di sviluppo, provvedono
alla creazione di comunita di sviluppatori, di designer e di
chiunque voglia scambiare informazioni, collaborare e
partecipare

21

Governo della trasformazione digitale

di

componente definito per far fronte alle necessita di
coordinamento, gestione e monitoraggio delle attivita
funzionali allo sviluppo del Piano

trasversale ad altri componenti e aggrega tutte le linee di
azione, di governance e di supporto alle PA coinvolte nella
realizzazione del Piano

22
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Attori

Si segnalano, in particolare:

1. Commissario per I'attuazione dell’Agenda digitale

2. AgID. Istituita con il decreto legislativo n. 83/2012, spetta la
programmazione ed il coordinamento delle attivita delle
amministrazioni per l'uso delle tecnologie dellinformazione e
della comunicazione attraverso |'elaborazione del Piano
Triennale. Emana linee guida contenentiregole, standard e
guide tecniche, di indirizzo, vigilanza e conftrollo
sullattuazione e sul rispetto di quanto previsto dal Codice
dell’amministrazione digitale.

Reinvestimento del risparmio

- Lalegge 28 dicembre 2015, n. 208 (Legge di stabilita 2016),
all'articolo 1, comma 513, ribadisce che spetta all Agenzia
per l'ltalia Digitale predisporre il Piano Triennale per
l'informatica nella Pubblica Amministrazione, approvato dal
Presidente del Consiglio dei Ministri o dal Ministro delegato, e
fissa un principio importante: i risparmi generati dalle
amministrazioni in materia di razionalizzazione della spesa
ICT devono essere utilizzati prioritariamente per investimenti
in materia di innovazione tecnologica.

12
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Infrastrutture

I modello strategico descrive le infrastrutture chiave

» Cloud computing

— Attuazione del principio cloud first con cui si intende agevolare la
migrazione dei servizi della PA verso il modello cloud

 Data center

— Razionalizzazione e consolidamento dei data center, dismettendo e
ottimizzando

« Connettivita
— Razionalizzazione delle spese e diffusione della connettivita

25

Quadro normativo di riferimento (in Italia) I]

* D.Lgs. 82 /2005 (CAD - Codice delll Amministrazione Digitale)
— Legge delega 124/2015 (c.d. Legge Madiq)

— D. Lgs. 179 /2016 (decreto attuativo della Legge Madia)
* Infroduce una vera e propria Carta della Cittadinanza digitale
— D.Lgs. 217 /2017

» Disposizioni tecniche emanate con DPCM e provvedimenti
assuntida AgID

» Disposizioni specifiche (ad es.: D.P.R. 68 /2005 sulla PEC)

26

13
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Art. 1, Legge Madia
La Carta della Cittadinanza digitale

» garantire il diritto di accedere a tuttii dati, i documenti e i
servizi di loro interesse in modalita digitale

» garantire la semplificazione nellaccesso ai servizi alla persona,
riducendo la necessita dell'accesso fisico agli uffici pubblici

27

Quadro normativo comunitario

« Regolamento elDAS (910 /2014)
* Incide sul CAD (cfr.: D.Lgs. 179/2016 e D.Lgs. 217/2017)
e Obiettivi di eIDAS

—fornire una base normativa a livello comunitario per i servizi fiduciari e i
mezzi di identificazione elettronica degli stati membri
— Rafforzare la fiducia nelle transazioni nell’'unione europea

— Rafforzare la sicurezza e I'efficacia dei servizi elettronici nonché delle
transazioni di e-commerce anche nella prospettiva del mercato unico
digitale

28
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Alcune definizioni basilari tratte da elDAS

— Identificazione elettronica
— Servizi fiduciari
* Servizi di creazione, verifica e convalida di firme elettroniche, sigilli elettronici,
validazioni temporali elettroniche, servizi elettronici di recapito certificato,
certificati relativi a tali servizi
* Servizi di creazione, verifica e convalida dei certificati di autenticazione web

* Servizi di conservazione di firme, sigilli o certificati elettronici relativi a tali
servizi
— Servizi fiduciari qualificati
* Quelli che soddisfano i requisiti fissati nel regolamento elDAS

* Sottoposti alla vigilanza di AgID

29
Effettivita della Cittadinanza digitale
- cfr. diseguito gli artt. 8 e 13 del CAD
- Inoltre si v. a partire dal Programma Nazionale per la cultura, la
formazione e le competenze digitali del Paese (2014)
- e parte delll/Agenda Digitale italiana
- asse strategico «Competenze digitali»
- https://www.agid.gov.it/it/agenzia/competenze-
digitali
- v. anche Piano Scuola Digitale
30

15
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Codice dell’ Amministrazione Digitale (CAD) l]
Parte generale

« Art. T, Definizioni
* Per molte ora occorre fare riferimento a elDAS

 Art. 2, Finalitd e ambito di applicazione

31

Art. 2, Finalita e ambito di applicazione (del CAD)

- Finalita

- c¢.1. Lo Stato, le Regioni e le autonomie locali assicurano la
disponibilita, la gestione, I'accesso, la trasmissione, la
conservazione e la fruibilita dell'informazione in modalita
digitale e si organizzano ed agiscono a tale fine utilizzando
con le modalita piu appropriate e nel modo piu adeguato al
soddisfacimento degli interessi degli utenti le tecnologie
dell'informazione e della comunicazione

32

16
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Art. 2, Finalita e ambito di applicazione (del CAD)

- Ambito di applicazione

- ¢.2. Le disposizioni del presente Codice si applicano: a) alle pubbliche
amministrazioni di cui all'articolo 1, comma 2, del decreto legislativo 30
marzo 2001, n. 165, nel rispetto del riparto di competenza di cui
all'articolo 117 della Costituzione, ivi comprese le autorita di sistema
portuale, nonché alle autorita amministrative indipendenti di garanzia,
vigilanza e regolazione; b) ai gestori di servizi pubblici, ivi comprese le
societa quotate, in relazione ai servizi di pubblico interesse; c) alle
societa a controllo pubblico, come definite nel decreto legislativo 19
agosto 2016, n. 175, escluse le societa quotate di cui all'articolo 2, comma

1, lettera p), del medesimo decreto che non rientrino nella categoria di cui
alla lettera b)

33

(segue)

» c.3. Le disposizioni del presente Codice e le relative Linee
guida concernenti il documento informatico, le firme
elettroniche e i servizi fiduciari di cui al Capo ll, la riproduzione
e conservazione dei documenti di cui agli articoli 43 e 44, |l
domicilio digitale e le comunicazioni elettroniche di cui
all'articolo 3-bis e al Capo IV, l'identita digitale di cui agli
articoli 3-bis e 64 si applicano anche ai privati, ove non
diversamente previsto

34

17
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Codice dell’ Amministrazione Digitale (CAD)
Cittadinanza digitale

Art. 3, Diritto all'uso delle tecnologie
Art. 3 bis, Identita digitale e Domicilio digitale

Art. 5, Effettuazione di pagamenti con modadalita informatiche
Art. 6, Utilizzo del domicilio elettronico

Art. 7, Diritto e servizi on-line semplici e integrati

Art. 8, Alfabetizzazione informatica dei cittadini

Art. 8-bis, Connettivita alla rete Internet negli uffici e luoghi pubblici

35

Art. 3, Diritto all’'uso delle tecnologie

» c.1. Chiunque ha il diritto di usare, in modo accessibile ed

efficace, le soluzioni e gli strumenti di cui al presente Codice
nei rapporti con i soggetti di cui all'articolo 2, comma 2,
anche ai fini dell'esercizio dei diritti di accesso e della
partecipazione al procedimento amministrativo, fermi
restando i diritti delle minoranze linguistiche riconosciute.

c.l1-ter. La tutela givurisdizionale davanti al givdice
amministrativo e disciplinata dal codice del processo
amministrativo.

36

18
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(segue)

 T.A.R. Potenza n. 478/2011
* condanna della Regione Basilicata alla pubblicazione
dell’indirizzo di PEC sul proprio sito in quanto non vi
aveva ottemperato e questo comportava una lesione
dei diritti dei cittadini a una comunicazione telematica
con I'Ente

o Cfr: https://www.leggioggi.it/allegati/la-sentenza-
del-tar-basilicata-che-accoglie-la-class-action-sul-
diritto-alluso-delle-nuove-tecnologie/

37

(segue)

* T.A.R. Frivli Venezia Giulia n. 610/2014

* ha stabilito che in caso di non leggibilita di un documento allegato a
un messaggio di posta elettronica certificata (si trattava di una SCIA),
la Pubblica Amministrazione destinataria dell’atto debba richiedere al
mittente chiarimenti in merito al documento stesso, il tutto sul
presupposto del necessario rispetto del diritto soggettivo contenuto
nell’art. 3 del CAD

* cfr.: https://www.forumpa.it/pa-digitale/la-pa-deve-avvisare-il-
mittente-se-riceve-un-allegato-pec-illeggibile/

38
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Art. 3-bis, Identita digitale e Domicilio digitale
diritto di accesso ai servizi on-line

- 01. Chiunque ha il diritto di accedere ai servizi on-line
offerti dai soggetti di cui all'articolo 2, comma 2,
lettere a) e b), tramite la propria identita digitale

- art.1, c.1, lett. n-quater) servizio in rete o on-
line: qualsiasi servizio di una amministrazione
pubblica fruibile a distanza per via elettronica

- cittadini, imprese, non cittadini, stranieri,
associazioni ...

39

Art. 3-bis, Identita digitale e Domicilio digitale
definizione di ldentita digitale

- definizione di "Identita digitale” (art. 1, c. 1, lett. u-quater)

- la rappresentazione informatica della corrispondenza
tra un utente e i suoi attributi identificativi, verificata
attraverso l'insieme dei dati raccolti e registrati in
forma digitale secondo le modalita fissate nel decreto

attuativo dell'articolo 64 (rubricato: Sistema pubblico per la gestione

delle identita digitali e modalita di accesso ai servizi erogati in rete dalle
pubbliche amministrazioni)

- Che cos’e l'identita digitale (in senso lato) 2

- elDAS parla di “identificazione elettronica”

40
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Art. 3, eIDAS

1) «identificazione elettronicay, il processo per cui si fa uso di dafi di
identificazione personale in forma elettronica che rappresentano
un’unica persona fisica o giuridica, o un'unica persona fisica che
rappresenta una persona giuridica;

« 2) «mezzi di identificazione elettronican, un’unita materiale e/o
immateriale contenente dati di identificazione personale e utilizzata per
I'autenticazione per un servizio online;

+ 3) «dati di identificazione personaley, un insieme di dati che consente di
stabilire I'identitd di una persona fisica o giuridica, o di una persona
fisica che rappresenta una persona giuridica;

» 4) «autenticazioney, un processo elettronico che consente di
confermare l'identificazione elettronica di una persona fisica o
giuridica, oppure I'origine e I'integritd di dati in forma elettronica;

41

Digital Identity: Towards Shared
Principles for Public and Private
Sector Cooperation

A joint World Bank Group - GSMA -
Secure Identity Alliance Discussion Paper

Common Authentication Factors

WHAT A PERSON...

@ wonssamanowe {3

‘ knows ‘

e.g. e.g. e.g. e.g.
@ © Age ﬂ © Password © Access badge © Motor skills

© Gender © Passphrase © Smartcard © Handwriting
@ © Address Q © PIN © Security token © Gestures

7~ © Fingerprints —  © Sequence © Mobile phone © Keystrokes

© Face © ID document © Application use
@ © Irises @

© Voice

The context within which this information is captured

ea Geo location IP address |inks to others Device used

42
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Art. 3-bis, Identita digitale e Domicilio digitale
diritto di accesso ai servizi on-line

- 01. Chiunque ha il diritto di accedere ai servizi on-line
offerti dai soggetti di cui all'articolo 2, comma 2,
lettere a) e b), tramite la propria identita digitale

43

Art. 3-bis, Identita digitale e Domicilio digitale
definizione di ldentita digitale

- definizione di "Identita digitale” (art. 1, c. 1, lett. u-quater)

- la rappresentazione informatica della corrispondenza
tra un utente e i suoi attributi identificativi, verificata
attraverso l'insieme dei dati raccolti e registrati in
forma digitale secondo le modalita fissate nel decreto

attuativo dell'articolo 64 (rubricato: Sistema pubblico per la gestione

delle identita digitali e modalita di accesso ai servizi erogati in rete dalle
pubbliche amministrazioni)

44
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Art. 64. Sistema pubblico per la gestione delle identita digitali e modalita
di accesso ai servizi erogati in rete dalle pubbliche amministrazioni

» 2-bis. Per favorire la diffusione di servizi in rete e agevolare I'accesso agli
stessi da parte di cittadini e imprese, anche in mobilita, & istituito, a cura
dell Agenzia per ['ltalia digitale, il sistema pubblico per la gestione
dell'identita digitale di cittadini e imprese (SPID).

« 2-ter. Il sistema SPID e costituito come insieme aperto di soggetti
pubblici e privati che, previo accreditamento da parte delllAgID,
secondo modalitd definite con il decreto di cui al comma 2-sexies,
identificano gli utenti per consentire loro I'accesso ai servizi in rete.

45

(segue)

» 2-quater. L'accesso ai servizi in rete erogati dalle pubbliche
amministrazioni che richiedono identificazione informatica avviene
tramite SPID. Il sistema SPID & adottato dalle pubbliche amministrazioni
nei tempi e secondo le modalita definiti con il decreto di cui al comma
2-sexies. Resta fermo quanto previsto dall'articolo 3-bis, comma 01.

» 01. Chiungue ha il diritto di accedere ai servizi on-line offerti dai soggetti di cui all'articolo 2,
comma 2, lettere a) e b), framite la propria identita digitale.

« 2-nonies. L'accesso di cui al comma 2-quater puo avvenire anche con
la carta di identita elettronica e la carta nazionale dei servizi.

46
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Gli attributi di SpID

« attributi identificativi: nome, cognome, luogo e data di nascita, sesso,
ovvero ragione o denominazione sociale, sede legale, nonché il codice
fiscale e gli estremi del documento d’'identitd utilizzato ai fini
dell'identificazione;

« attributi non identificativi: il numero di telefonia mobile, I'indirizzo di
posta elettronica, il domicilio fisico e digitale, nonché eventuali altri
attributi individuati dall’ Agenzia;

 attributi qualificati: le qualifiche, le abilitazioni professionali e i poteri di
rappresentanza e qualsiasi altro tipo di atfributo attestato da un gestore
di attributi qualificati. Possono essere gid contenuti nell’identita digitale.

47
fonte: AgIiD
Codice identificativo . A“T"F’”t'. .
identificativi
Identita
digitale
Attributi non Eventuali attributi
identificativi qualificati
48
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fonte: AgIiD

Livelli di sicurezza delle identita digitali

Primo livello: corrispondente al Level of Assurance LoA2 dello standard ISO/IEC DIS
29115, il gestore dellidentita digitale rende disponibili sistemi di autenticazione
informatica a un fattore (per esempio la password), secondo quanto previsto dal
presente decreto e dai regolamenti di cui all’articolo 4.

. corrispondente al Level of Assurance LoA3 dello standard ISO/IEC
DIS 29115, il gestore dellidentita digitale rende disponibili sistemi di autenticazione
informatica a due fattori, non basati necessariamente su certificati digitali le cui chiavi
private siano custodite su dispositivi che soddisfano i requisiti di cui all’Allegato 3 della
Direttiva 1999/93/CE del Parlamento europeo, secondo quanto previsto dal presente
decreto e dai regolamenti di cui all’articolo 4.

Terzo livello: corrispondente al Level of Assurance LoA4 dello standard ISO/IEC DIS
29115, il gestore dellidentita digitale rende disponibili sistemi di autenticazione
informatica a due fattori basati su certificati digitali, le cui chiavi private siano custodite
su dispositivi che soddisfano i requisiti di cui all’Allegato 3 della Direttiva 1999/93/CE del
Parlamento europeo.
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Attori di SpID

Titolare dell'identita SpID

Gestori identita SpID (ldentity Provider)
Erogatori di servizi (Service provider) (PP.AA. e Privati)

AglD

* Predisposizione e gestione del registro degli Identity Provider

Gestori di attributi qualificati
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IDENTITY PROVIDERLIVELLI DI SICUREZZAARE GEOGRAFICA RICONOSCIMENTO DI PERSONA RICONOSCIMENTO DA REMOTO RICONOSCIMENTO CIE, CNSRICONOSCIMENTO FIRMA DIGITALE Invio del codice OTP anche via sms
~oi@  ©00 000 ° T T ° - v
Infocert 1D [oX©] 000 (] Via webcam (a pagamento) [] (] sl v
aae [o)e] 000 ] Via webcam (a pagamento) ] s v
L [oJe] 006 ] Gratuita perl p:::a\;g:zf:nevganzawmu ] [] sl v
Temporaneamente non sl accettano nuove richieste
©ONamirial:D [ofe] 000 L] L] L] s v
[P 10 55 [oXoXo) 000 In Ufficlo Postale {gratis) App PostelD con CIE e Passaparto (gratuita) [ (] sl v

A domicilio (a pagamento)

a Viawebcam

D sere

~ : oeoe oo ° Gratuita per tutti ° L] El v
Spiditalia 0o @@ ©  dipersonagratuitamente durante eventi pubbici) Via webcam (a pagamento) [ © a .
TIMid [ofe) [ [ Via webcam o ° R .

Gratuita s ti trovi nefle zone rosse
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.dSlstema Pubblico
S p a G di [dentita Digitale

Fornitore di Servizi Utente SPID Gestore Identita Digitale
Service Provider (SP) (browser) Identity Provider (IdP)

V' N

Richiesta di accesso al servizioa

o AuthnRequest N

v

o

Response o

v

GAccesso al servizio

Fonte: https://docs.italia.it/italia/spid/spid-regole-

tecniche/it/stabile/single-sign-on.html
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Richiesta di servizio

Inoltro verso il Service Provider

R

Utente Service Provider

: G2
.

Richiesta credenziali

Verifica credenziali

Reindirizzamento verso il
Service Provider con asserzione
di autenticazione

Feog

Identity Provider Attribute Provider

Richiesta attributi

L d

Certificazione attributi

OO0 0000

Fonte: https://www.ictpower.it/guide/implementazione-di-spid-da-parte-dei-service-provider-in-ambiente-windows.htm
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A Identita SPID erogate

B3 Ultimo aggiornamento : 09/06/2020

Numero di identita SPID erogate (numero aggregato, totale dei gestori)

Numero totale

7.356.224

Identita SPID erogate

M

&M Identita SPID erogate

Mag 2019: 4.172.777

Valor

Gen Feb Mar Apr Mag Giu Lug Ago Set ott Nov Dic

92016 4-2017 %2018 A 2019 2020

Andamento mensile delle identita SPID erogate (numero aggregato, totale dei gestori)

Fonte: https://avanzamentodigitale.italia.it/it/progetto/spid
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« https://digital-agenda-data.eu/charts/desi-

3},"unit-measure":"pc_desi sliders","time-period":"2019"}
« htip://digital-agenda-data.eu/datasets/desi/visualizations

Digital Economy and Society Index
80

70

60

weighted score
N o
5 g

8
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%'\‘\ o ¢ < < ¥ € 9
& W o
Ny <

Legend
® 1 Connectivity

@ 2 Human Capital

® 3 Use of Internet

@ 4 Integration of Digital Tec...
@ 5 Digital Public Services

European Commission, Digital Scoreboard
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[e le]
ol @ E; i
CONNECTIVITY HUMAN CAPITAL USE OF INTERNET INTEGRATION OF DIGITAL PUBLIC
SERVICES DIGITAL TECHNOLOGY SERVICES
80
70
FI SE DK NL MT IE EE UK BE LU ES DE AT LT FR SI CZ LV PT HR HU SK PL CY IT RO EL BG
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Progetto CEF-FICEP
Login elDAS

https://www.aqgid.gov.it/it/piattaforme/spid/progetto-cef-ficep

» Il nodo italiano elDAS (Progetto CEF-FICEP First Italian Crossborder elDAS Proxy) € la prima
piattaforma italiana di interoperabilita fransfrontaliera delle identita digitali europee (elD) e la
sua implementazione permette la circolarita delle elD italiane fra gli stati membri dell'Unione
Europea tramite il pulsante Login with eIDAS.

- GCrazie al progetto CEF - FICEP con la realizzazione di un nodo elDAS nazionale & possibile per
cittadini europei, in possesso di identitd digitali nazionali riconosciute in ambito elDAS, I'accesso
ai servizi delle Pubbliche amministrazioni italiane che le stesse renderanno disponibili con il Login
Eidas.

» Altempo stesso i cittadini italiani potranno accedere ai servizi online di altri paesi comunitari (ad
esempio servizi universitari, bancari, servizi delle pubbliche amministrazioni, altri servizi online)
utilizzando le credenziali ottenute nel sistema pubblico diidentitd digitale SPID ed in futuro con la
Carta Indentitd elettronica (CIE).

* Le Pubbliche Amministrazioni ed i fornitori di servizio privati, che consentono I'accesso ai propri

servizi online framite identitd digitale unica espongono il pulsante di accesso “Login with elIDAS”

oltre ad "“Entra con SPID"”, accompagnato da un logo della bandiera europea e la dicitura in
lingua inglese di accedere con un'identita digitale da un altro paese europeo.

57
https://www.eid.gov.it
(cfr. per le specifiche tecniche per realizzare »login with eIDAS)
username | Login with elDAS
58
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N servizi della pubblica NODO
o
MIM amministrazione elDAS

59
ALTRO STATO EU B
servizi della pubblica NODO
amministrazione elDAS
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SpID

e hitps://www.spid.gov.it
* https://www.aqgid.qgov.it/it/piattaforme/spid

61

CNS - Carta Nazionale dei Servizi

* Emanata da una pubblica amministrazione

» Strumento di identificazione digitale e di agevolatore di
servizi telematici di eGOV su tutto il territorio nazionale

* Puo ospitare la firma digitale e sicuramente fornisce il
certificato di autenticazione
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CNS - Regione Marche

http://www.regione.marche.it/Regione-Utile/Agenda-Digitale/Cittadinanza-digitale/Carta-
Raffaello

La cittadinanza digitale
CNS-Carta Raffaello

m Contiene un certificato di autenticazione, le cui
caratteristiche sono stabilite dalle regole tecniche,
rilasciato da un certificatore = accreditato.

m Contiene un certificato di firma digitale rilasciato da
un certificatore accreditato.

m Certifica il codice fiscale

| REGIONE
&) MARCHE

63

Carta Nazionale dei Servizi

RegioneEmiliz Romagna [l

CARTA NAZIONALE DEI SERVIZI

TESSERA
SANITARIA

CARTA NAZIONALE

CEl SERVIZI
Data di scadenza
. —= soxs0 ¥
lcrochi £
P fa | 202 PNIMRA12P49H5018 ?
Nome Sesso p j Cognome
Luogo di nascita Codice assistito Data di
scadenza
o r— Sut panton regomat =1
Provinda  Data di nascta 21/02/2017 e

= )
o i, 09/09/1912 (e/

&
,"
e A
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CIE - Carta identita elettronica

Numero di serie

. 1
Simbolo ICAO del documento

8 REPUBBLICA ITALL/
= CHWTA DI IDENTITA . IDEIVTITYL“RD

COMUNE DI /- MUNICIPALITY / il
~ SERENELLA MARITTIMA ) y 3
e COGNOME / SURNAME 8
> ~ ROSS!
. ) F A B nomE/ v
Dati anagrafici L _ BiaNCA w

del titolare - LoCOE DT e

e . PINO SULLA

SATORALRY
ITA
2.202;

SESSO

SEX
2 &
=
FURE

Card Access
Number?

INON VALIDA BER LESPATRIO.

Data di Validita per
scadenza I'espatrio

https://www.cartaidentita.interno.gov.it/caratteristiche-del-documento/

65
(segue)
s ~
COGNOME E NOME DEL PADRE E DELLA MADREODI CHINEFA LE VECI/
. . FATHER AND MOTHER'S-TUTOR'S NAME =
Codice fiscale ROSSI MARIA
. CODICE FISCALE 4 ol ESTREM'I‘;\TAT&DI NASCITA
in formato ——@R&iitesrrocerrr |
. INDIRIZZO DI RESIDENZA / RESIDENCE
alfanumerico VIASALARIA, 712
COMUNE DI ISCRIZIONE AIRE
Codlce fiscale
barc:ode4

c<ITA Ab<<<<<<<<<<<<<<< )
b g4 123041 TA<<<<<<c<<<<<0 |

I'ROSSKIKBIANCALL<CLLL<<<<<<<<k< 'l

NS on oo o e mm oms omm - eem Em Em mm mm omm
MRZ - Codice a
lettura ottica3
https://www.cartaidentita.interno.gov.it/caratteristiche-del-documento/
66
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CIE3.0

https://www.cartaidentita.interno.gov.it/identificazione-digitale/cie-id/

AUTENTICAZIONE

AUTENTICAZIONE

\

smartphone per efetuare Fautenticazions

Trattinif Carta nprossimita dell smartphone)
finoaltermine delfoperazione.

Autenticazione eseguita con

successo

v/

Autenticazions eseguita con successo

67

Alire identita

8. Rs

o SO FARTECPANT POCUMENTAEONS SO _

Login

Il sistema FedERa (Federazione degli Enti dellEmilia-Romagna per 'Autenticazione) nasce per dare la possibilta ai
cittadini di accedere a tutti i servizi online degli Enti e dei soggetti pubblici della Regione Emilia-Romagna tramite
un'unica credenziale di accesso.

Liobiettivo di FedERa & quindi quello di essere infrastruttura tecnica ed organizzativa, comune agli enti pubblici del
teritorio emiliano-romagnolo, per la gestione condivisa degli accessi ai servizi online fomiti dagli enti federati.

Attualmente la federazione vede coinvolti i Comuni della Regione Emilia-Romagna ma anche alcune Universita, ASL,
Ordini professionali, WISP (fornitori di servizi di connettivita su WiFi).

in un modo che

A tutti i servizi online che questi soggetti espongono, il cittadino accede con le stesse credenzial
permetie allEnte di essere certo dellidentita del cittadino e al cittadino di accedere in modo sicuro a tuti i dati e
servizi esposti

La federazione FedERa nasce da un progetto promosso da Regione Emilia Romagna del Piano Telematico 2007-
2009.

"Lep:da

LEPIDAID ~ COSESPID  COMEAVERLO ~ COMEUSARLO  DOVE USARLO

Lepida ID

Un'unica password per accedere online
ai servizi della Pubblica Amministrazione

68
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Art. 3-bis, Identita digitale e Domicilio digitale
definizione di Domicilio digitale

- definizione di "Domicilio digitale” (art. 1, c. 1, lett. n-
ter)
- unindirizzo elettronico eletto presso un servizio di posta
elettronica certificata o un servizio elettronico di recapito

certificato qua | iﬁcato, come definito dal regolamento (UE) 23 luglio 2014 n. 910 del
Parlamento europeo e del Consiglio in materia di identificazione elettronica e servizi fiduciari per
le transazioni elettroniche nel mercato interno e che abroga la direttiva 1999/93/CE, di seguito

"Regolamento elDAS", Valido ai fini delle comunicazioni elettroniche
aventi valore legale

69

Cos’e la PEC

- art. 1, c.1, v-bis), CAD

- posta elettronica certificata: sistema di
comunicazione in grado di attestare l'invio e
I'avvenuta consegna di un messaggio di posta
elettronica e di fornire ricevute opponibili ai terzi

- es.: https://youtu.be/LghcvQWuth8
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D.lgs. 68 /2005, art. 1
Alcune definizioni

a) busta di trasporto, il documento informatico che contiene il messaggio di
posta elettronica certificata;

c) dati di certificazione, i dafti inseriti nelle ricevute indicate dal presente
regolamento, relativi alla trasmissione del messaggio di posta elettronica
certificata;

f) messaggio di posta elettronica certificata, un documento informatico
composto dal testo del messaggio, dai dati di certificazione e dagli eventuali
documenti informatici allegati;

i) riferimento temporale, I'informazione contenente la data e I'ora che viene
associata ad un messaggio di posta elettronica certificata;

|) utente di posta elettronica certificata, la persona fisica, la persona giuridica,
la pubblica amministrazione e qualsiasi ente, associazione o organismo,
nonche' eventuali unita' organizzative interne ove presenti, che sia mittente o
destinatario di posta elettronica certificata;

71

D.lgs. 68 /2005, art. 2
| soggetti

a) il mittente, cioé I'utente che si avvale del servizio di posta elettronica
cerfificata per la trasmissione di documenti prodotti mediante strumenti
informatici;

b) il destinatario, cioe I'utente che si avvale del servizio di posta
elettronica certificata per la ricezione di documenti prodotti mediante
stfrumenti informatici;

c) il gestore del servizio, cioe il soggetto, pubblico o privato, che eroga il
servizio di posta elettronica certificata e che gestisce domini di posta
elettronica certificata.

72
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D.lgs. 68 /2005, art. 4, c. 6
Le ricevute

 La validita della trasmissione e ricezione del
messaggio di posta elettronica certificata e
attestata rispettivamente dalla ricevuta di
accettazione e dalla ricevuta di avvenuta
consegna, di cui all'arficolo 6.

73

D.lgs. 68 /2005, art. 6
Le ricevute di accettazione e di avvenuta consegna

» 1. Il gestore di posta elettronica certificata utilizzato dal mittente fornisce
al mittente stesso la ricevuta di accettazione nella quale sono contenutii
dati di certificazione che costituiscono prova dell'avvenuta spedizione di
un messaggio di posta elettronica certificata.

74

37



23/06/20

D.lgs. 68 /2005, art. 6
Le ricevute di accettazione e di avvenuta consegna

» 2.l gestore di posta elettronica certificata utilizzato dal destinatario
fornisce al mittente, allindirizzo elettronico del mittente, la ricevuta di
avvenuta consegna.

» 3. Laricevuta di avvenuta consegna fornisce al mittente prova che il suo
messaggio di posta elettronica certificata e effettivamente pervenuto
all'indirizzo elettronico dichiarato dal destinatario e certifica il momento
della consegna tframite un testo, leggibile dal mittente, contenente i dati
di certificazione.

75

D.lgs. 68 /2005, art. 6
Le ricevute di accettazione e di avvenuta consegna

4. Laricevuta di avvenuta consegna puo contenere anche la copia
completa del messaggio di posta elettronica certificata consegnato
secondo quanto specificato dalle regole tecniche di cui all'articolo 17.

« 5. Laricevuta di avvenuta consegna e rilasciata contestualmente alla
consegna del messaggio di posta elettronica certificata nella casella di
posta elettronica messa a disposizione del destinatario dal gestore,
indipendentemente dall'avvenuta lettura da parte del soggetto
destinatario.
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D.lgs. 68 /2005, art. 7
La ricevuta di presa in carico

+ 1. Quando la trasmissione del messaggio di posta elettronica certificata
avviene tramite piu gestori il gestore del destinatario rilascia al gestore

del mittente la ricevuta che attesta I'avvenuta presa in carico del
messaggio.

77

D.lgs. 68 /2005, art. 8
L'avviso di mancata consegna

+ 1. Quando il messaggio di posta elettronica certificata non risulta
consegnabile il gestore comunica al mittente, entro le ventiquattro ore
successive allinvio, la mancata consegna tframite un avviso secondo le
modalitd previste dalle regole tecniche di cui all'articolo 17.
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D.lgs. 68 /2005, art. 9
Firma elettronica delle ricevute e della busta di trasporto

» 1. Le ricevute rilasciate dai gestori di posta elettronica certificata sono

sottoscritte dai medesimi mediante una firma elettronica avanzata [...],
generata automaticamente dal sistema di posta elettronica e basata su
chiavi asimmetriche a coppia, una pubblica e una privata, che
consente direndere manifesta la provenienza, assicurare l'integrita e
I'autenticitd delle ricevute stesse secondo le modalitd previste dalle
regole tecniche di cui all'articolo 17.

2. La busta di trasporto € sottoscritta con una firma elettronica di cui al
comma 1 che garantisce la provenienza, lintegrita e I'autenticita del
messaggio di posta elettronica certificata secondo le modalitd previste
dalle regole tecniche di cui all'articolo 17.

79

D.lgs. 68 /2005, art. 10
Riferimento temporale

1. ll riferimento temporale e la marca temporale sono formati in conformitd a quanto
previsto dalle regole tecniche di cui all'articolo 17.

2. | gestori di posta elettronica certificata appongono un riferimento temporale su
ciascun messaggio e quotidianamente una marca temporale sui log dei messaggi.

Art. 48. (Posta elettronica certificata) - CAD

1. La frasmissione telematica di comunicazioni che necessitano di una ricevuta di invio
e di unaricevuta di consegna avviene mediante la posta eletftronica certificata ai
sensi del decreto del Presidente della Repubblica 11 fepbraio 2005, n. 68, o mediante
altre soluzioni tecnologiche individuate con le Linee guida.

2. La tfrasmissione del documento informatico per via telematica, effettuata ai sensi del
comma 1, equivale, salvo che la legge disponga diversamente, alla notificazione per
mezzo della posta.

3. La data e I'ora di trasmissione e dj ricezione di un documento informatico tfrasmesso
ai sensi del comma 1 sono opponibili ai terzi se conformi alle disposizioni di cui all
decreto del Presidente della Repubblica 11 febbraio 2005, n. 68, ed alle relative regole
tecniche, ovvero conformi alle Linee guida.
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Dominio di posta
certificata

Dominio di posta
certificata

Ricevuta di
presa in carico

Meassazzio
di Tasporto

Ricevuta di
accettazions Punto d:
1 ricezione
; 3
Messazzio -
originale Punto d:

consezna
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Art. 6, Utilizzo del Domicilio digitale
Momento diinvio e ricezione (cfr. art. 3, d.lgs. 68 /2005)

» Le comunicazioni elettroniche trasmesse ad uno
dei domicili digitali di cui all'articolo 3-bis
producono, quanto al momento della
spedizione e del ricevimento, gli stessi effetti
giuridici delle comunicazioni a mezzo
raccomandata con ricevuta di ritorno ed
equivalgono alla notificazione per mezzo della
posta salvo che la legge disponga
diversamente.
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Art. 6, Utilizzo del Domicilio digitale
Momento diinvio e ricezione (cfr. art. 3, d.lgs. 68 /2005)

» Le suddette comunicazioni si infendono spedite
dal mittente se inviate al proprio gestore e si
infendono consegnate se rese disponibili al
domicilio digitale del destinatario, salva la prova
che la mancata consegna sia dovuta a fatto
non imputabile al destinatario medesimo.

* La data e I'ora di tfrasmissione e ricezione del
documento informatico sono opponibili ai terzi
se apposte in conformita alle Linee guida.

83

Art. 3-bis, Identita digitale e Domicilio digitale
obbligo del Domicilio digitale

- i soggetti di cui all'articolo 2, comma 2 [PP.AA ]
- | professionisti tenuti all'iscrizione in albi ed elenchi e
- i soggetti tenuti all'iscrizione nel registro delle imprese

» hanno I'obbligo di dotarsi di un domicilio digitale iscritto
nell'elenco di cui agli articoli 6-bis o 6-ter

- 6.bis: indice nazionale dei domicili digitali delle imprese
e dei professionisti

- 6.ter: indice dei domicili digitali delle pubbliche
amministrazioni e dei gestori di pubblici servizi
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INI-PEC, Professionisti e Imprese
https://www.inipec.gov.it

<) g S = =] *

« Warsistosro deble A ,A//m Eeonomece

Home Page - INI-PEC - INI-PEC Cerca | AgiD
£ ’ Assistenza

Sexrc (R *

Per i cittadini £+ Ordini e Collegi
Il riferimento normativo
200 2008 01 201
" 0. o O, ) ARTICOLO 6 8IS
B o O | =

T — @ —

BB & e

Per approfondire >
.

indirizzi dei professionisti e delle imprese presenti
sul teritorio italiano, semplificando la vita di tutti.

INI-PEC. Come funziona
PEC -J INI-PEC mette a disposizione degli utenti, gi
o i‘

Lindice viene puntualmente aggiorato con i dat
provenienti dal Registro Imprese e dagli Ordini e

Cosa éla PEC

PEC & I'abbreviazione di Posta Elettronica
Certificata, il sistema che permette di inviare e
ricevere e-mail con valore legale.

Oggila PEC rappresenta il futuro delle
comunicazioni perché rende gli scambi di

() Cercaindirizzo PEC dai Collegidi : stabilte
dalla legge.
News I‘.“i tutto

i tra pubbliche amministrazioni, imprese
e professionisti, immediati, efficaci e sicuri.

Leggi tutto
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Indice PA
hitp://www.indicepa.gov.it/

indicepa.gou.it

IPA Indice delle Pubbliche Amministrazioni

La comunicazione con le PA
inizia da qui.
l = e |

Area Riservata ©)

Cos'¢ | PergliEnti Q| Consultaidati (@ | Documenti

Numero Verde
(800 894 109
O Apri un ticket

Controlla un ticket aperto

0 Verifica browser

Fatturazione elettronica In primo piano

€ My

11
\\AO\-QA-IS 26-03-18

Amministrazioni piu cliccate
1 Agenzia delle Entrate

2 Regione Lombardia

Ministero del Lavoro e delle
Politiche Sociali

Ministero dell'Istruzione,
dell'Universita' e della Ricerca
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La Cassazione non qualifica INI-PEC «pubblico elenco validon

« Cassazione civile, sez. lll, 08/02/2019, n. 3709
* https://www.altalex.com/documents/news/2019/03/15/notifich

e-in-proprio-ini-pec
= «ll domicilio digitale previsto dal D.L. n. 179 del 2012, art. 16 sexies, conv. con
modif. in L. n. 221 del 2012, come modificato dal D.L. n. 90 del 2014, conv., con
modif., in L. n. 114 del 2014, corrisponde all'indirizzo PEC che ciascun avvocato ha
indicato al Consiglio dell'Ordine di appartenenza e che, per il tramite di
quest'ultimo, & inserito nel Registro Generale degli Indirizzi Elettronici
(ReGIndE) gestito dal Ministero della giustizia.

= Solo questo indirizzo & qualificato ai fini processuali ed idoneo a garantire |'effettiva
difesa, sicché la notificazione di un atto giudiziario ad un indirizzo PEC riferibile - a
seconda dei casi - alla parte personalmente o al difensore, ma diverso da quello
inserito nel ReGIndE, & nulla, restando del tutto irrilevante la circostanza che detto
indirizzo risulti dall'Indice Nazionale degli Indirizzi di Posta Elettronica Certificata
(INI-PEC)».
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Aggiornamento

https://www.altalex.com/documents/news/2019/11/20/validita-ini-pec-cassazione-torng-sui-suoi-

passi

http://app.go.wolterskluwer.com/e/eres=1364398973&lid=89573&¢elg=~~elogua..type--
emailfield..syntax--recipientid..encodeFor--url~~

http://images.go.wolterskluwer.com/Web/WoltersKluwer/%7B4797 4092-0d48-4f64-9564-
818c8877e203%7D_cassazione-civile-odinanza-15-novembre-2019-numero-29749.pdf
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https://www.altalex.com/documents/news/2019/03/15/notifiche-in-proprio-ini-pec
https://www.altalex.com/documents/news/2019/11/20/validita-ini-pec-cassazione-torna-sui-suoi-passi
http://app.go.wolterskluwer.com/e/er%3Fs=1364398973&lid=89573&elq=~~eloqua..type--emailfield..syntax--recipientid..encodeFor--url~~
http://images.go.wolterskluwer.com/Web/WoltersKluwer/%257B47974b92-0d48-4f64-9564-818c8877e2a3%257D_cassazione-civile-odinanza-15-novembre-2019-numero-29749.pdf
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Alcuni esempi di vulnerabilita della PEC

+ hitps://www.wired.it/attualita/2018/05/08/truffa-pec-banca-online-
home-banking/?¢refresh ce= Scoperta una cybertruffa con finte Pec:
ripuliti conti correnti online

* Provvedimento correttivo d’'urgenza nei confronti di Aruba Posta
Elettronica Certificata S.p.a. - 18 dicembre 2019
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/9283040
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Ransomware via PEC

o] Tro
il & (3 T munione v HI ‘b 523 £ Tron A Q
Asch B R Inoks Spost. 5 onetiote Comel % Y Dlements corelats = : Al ke
Pocta indesid > schivia  Rapondi Rispends Inokra [ o - S Categerizza Complets | Tradhaci i | T
e atutti : . Azioni ~ . . . Selezcea ata voce
Elinea Rispondi sposta Categorie 3 Meana Parlate  Zoom

Invio fattura UG0825342

Gentile Cliente,
c/a UFFICIO AMMINISTRATIVO

Alleghiamo alla presente il documento in oggetto solo come copia di cortesia.

Vi ricordiamo che questa & una copia in PDF, la fattura con valenza legale sara prodotta elettronicamente in formato XML ed inviata al SDI entro 3 giomni dal ricevimento della presente.

Si sollecita pertanto a far presente immediatamente eventuali errori, se non riceveremo nessuna comunicazione da parte Vostra, si intendera accettata e la fattura verra trasmessa con | dati presenti nel POF allegato,
Se vuole visualizzare in anteprima il documento, puo collegarsi al seguente link

Fattura UG0825342

Distinti Saluti
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https://www.wired.it/attualita/2018/05/08/truffa-pec-banca-online-home-banking/%3Frefresh_ce=
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9283040

23/06/20

Art. 3-bis, Identita digitale e Domicilio digitale
Facolta di eleggere il Domicilio digitale

- c.1-bis. Fermo restando quanto previsto al comma 1,
chiunque ha facoltd di eleggere il proprio domicilio digitale
da iscrivere nell'elenco di cui all'articolo é-quater. Fatto
salvo quanto previsto al comma 3-bis, chiunque ha la
facolta dirichiedere la cancellazione del proprio domicilio
digitale dall'elenco di cui all'articolo é6-quater.

- 6.quater: 1. E' istituito il pubblico elenco dei domicili digitali delle persone fisiche e degli
altri enti di diritto privato non tenuti all'iscrizione in albi professionali o nel registro delle
imprese, nel quale sono indicati i domicili eletti ai sensi dell'articolo 3-bis, comma 1-bis.
La realizzazione e la gestione dell'Indice sono affidate all'AgID, che vi provvede
avvalendosi delle strutture informatiche delle Camere di commercio gia deputate alla
gestione dell'elenco di cui all'articolo 6-bis.

- [

- 3. Al completamento dell'ANPR di cui all'articolo 62, AgID provvede al trasferimento dei
domicili digitali contenuti nell'elenco di cui al presente articolo nell’ANPR.
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Indice dei domicili digitali delle persone fisiche ...

https://www.agid.gov.it/it/agenzia/stampa-e-comunicazione/notizie /2020/06/08/indice-domicili-

digitali-persone-fisiche-degli-altri-enti-diritto-privato

onsiglio d

© AGIDIFEzag.

Home > Agenzia » Stampa e comunicazione »> Notizie » Indice
dei domicili digitali delle persone fisiche e degli altri enti di diritto
privato: in consultazione le Linee guida

Indice dei domicili digitali delle
persone fisiche e degli altri enti di
diritto privato: in consultazione le
Linee guida

&, conowinl

Data: 08/06/2020
Fino al 10 luglio su Docs Italia sara possibile suggerire commenti e integrazioni
alle Linee guida
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Anagrafe Nazionale Popolazione Residente — ANPR
art. 62, CAD

« istituita dall’art. 62 del CAD

« siveda: https://www.anpr.interno.it/portale/

+ stato della migrazione: https://stato-migrazione.anpr.it
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Art. 3-bis, Identita digitale e Domicilio digitale
uso diligente del Domicilio diligente

« c.1-quater. | soggetti di cui ai commi 1 e 1-bis hanno
I'obbligo di fare un uso diligente del proprio domicilio
digitale e di comunicare ogni modifica o variazione
del medesimo secondo le modalita fissate nelle Linee

guido [che prevedono anche le modalita di elezione del domicilio,
cfr. comma l.ter]
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Art. 6, Utilizzo del domicilio digitale
obbligo d'uso del canale comunicativo

« Art. 6, c.1-quater.

» | soggetti di cui all'articolo 2, comma 2, notificano direttamente presso |
domicili digitali di cui all'articolo 3-bis i propri atti, compresi i verbali
relativi alle sanzioni amministrative, gli atti impositivi di accertamento e
di riscossione e le ingiunzioni di cui all'articolo 2 del regio decreto 14
aprile 1910, n. 639, fatte salve le specifiche disposizioni in ambito
tributario. La conformita della copia informatica del documento
notificato all'originale é attestata dal responsabile del procedimento in
conformita a quanto disposto agli articoli 22 e 23-bis
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Art. 3-bis, Identita digitale e Domicilio digitale
obbligo d'uso del canale comunicativo

« c.4. A decorrere dal 1° gennaio 2013, salvo i casiin cui €
prevista dalla normativa vigente una diversa modalita di
comunicazione o di pubblicazione in via telematica, le
amministrazioni pubbliche e i gestori o esercenti di pubblici
servizi comunicano con il cittadino esclusivamente tramite |l
domicilio digitale dallo stesso dichiarato, anche ai sensi dell’
arficolo 21-bis della legge 7 agosto 1990, n. 241 , senza oneri
di spedizione a suo carico.
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(segue)

« Ogni altra forma di comunicazione non pud produrre effeftti
pregiudizievoli per il destinatario.

« L'utilizzo di differenti modalita di comunicazione rientra tra i
parametri di valutazione della performance dirigenziale ai
sensi dell’ arficolo 11, comma 9, del decreto legislativo 27
ottobre 2009, n. 150.
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Art. 3-bis, Identita digitale e Domicilio digitale
comunicazione in assenza di Domicilio digitale

» C.4-bis. In assenza del domicilio digitale e fino alla data fissata nel
decreto di cui al comma 3-bis, i soggetti di cui all'articolo 2, comma 2,
possono predisporre le comunicazioni ai soggetti che non hanno eletto
un domicilio digitale ai sensi del comma 1-bis come documenti
informatici sottoscritti con firma digitale o firma elettronica qualificata o
avanzata, da conservare nei propri archivi, ed inviare ai agli stessi, per
posta ordinaria o raccomandata con avviso di ricevimento, copia
analogica di tali documenti sottoscritti con firma autografa sostitvita a
mezzo stampa predisposta secondo le disposizioni di cui all’ articolo 3
del decreto legislativo 12 dicembre 1993, n. 39
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Art. 3-bis, Identita digitale e Domicilio digitale
requisiti per I'invio della copia cartacea

» c.4-ter. Le disposizioni di cui al comma 4-bis soddisfano a tutti gli effetti
dilegge gli obblighi di conservazione e di esibizione dei documenti
previsti dalla legislazione vigente laddove la copia analogica inviata al
cittadino contenga una dicitura che specifichi che il documento
infformatico, da cui la copia e tratta, e stato predisposto ed & disponibile
presso I'amministrazione in conformita alle Linee guida
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Art. 3-bis, Identita digitale e Domicilio digitale
domicilio speciale

- c.4-quinquies. Il domicilio speciale di cui all'articolo 47 del
Codice civile puo essere elefto anche presso un domicilio
digitale diverso da quello di cui al al comma 1-ter. In tal caso,
ferma restando la validita ai fini delle comunicazioni
elettroniche aventi valore legale, colui che lo ha eletto non
pPUO opporre eccezioni relative alla forma e alla data della
spedizione e del ricevimento delle comunicazioni o
notificazioni ivi indirizzate

- Art. 47, C.c.: Elezione di domicilio. Si puo eleggere

domicilio speciale per determinati atti o affari. Questa
elezione deve farsi espressamente per iscritto.
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Art. 5, Effettuazione di pagamenti con modalita informatiche

- c.1.lsoggetti di cui all'articolo 2, comma 2, sono obbligati ad accettare,
tramite la piattaforma di cui al comma 2, i pagamenti spettanti a qualsiasi titolo
atiraverso sistemi di pagamento elettronico, ivi inclusi, per i micro-pagamenti,
quelli basati sulluso del credito telefonico. [...]

- c.2. Alfine di dare attuazione al comma 1, I'AgID mette a disposizione,
attraverso il Sistema pubblico di connettivitd, una piattaforma tecnologica per
l'interconnessione e l'interoperabilita tra le pubbliche amministrazioni e i
prestatori di servizi di pagamento abilitati, al fine di assicurare, attraverso gli
strumenti di cui all'articolo 64, I'autenticazione dei soggetti interessati
alloperazione in tutta la gestione del processo di pagamento.

- pagoPA
- payER
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Art. 7, Diritto a servizi on-line semplici e integrati
(e) soddisfazione utenza

» c.01. Chiunque ha diritto di fruire dei servizi erogati dai soggetti di cui
all'articolo 2, comma 2, in forma digitale e in modo integrato, tramite gli
strumenti telematici messi a disposizione dalle pubbliche amministrazioni
e il punto di accesso di cui all'arficolo 64-bis, anche attraverso dispositivi
mobili

» c.1.lsoggetti di cui all'articolo 2, comma 2, provvedono alla
riorganizzazione e all'aggiornamento dei servizi resi, sulla base di una
preventiva analisi delle reali esigenze degli utenti e rendono disponibili
on-line i propri servizi [...]
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Art. 7, Diritto a servizi on-line semplici e integrati
(e) soddisfazione utenza

» c.3. Periserviziin rete, i soggetti di cui all'articolo 2, comma 2,
consentono agli utenti di esprimere la soddisfazione rispetto alla qualita,
anche in termini di fruibilitd, accessibilitd e tempestivita, del servizio reso
allutente stesso e pubblicano sui propri siti | dati risultanti, ivi incluse le
statistiche di utilizzo.

» c.4.In caso di violazione degli obblighi di cui al presente articolo, gli
utenti, fermo restando il diritto di rivolgersi al difensore civico digitale di
cui all'articolo 17, possono agire in giudizio, anche nei termini e con le
modalitd stabilite nel decreto legislativo 20 dicembre 2009, n. 198 [la c.d.
class action amministratival.

103
Linee guida per il design dei servizi della Pubblica Amministrazione
+ cfr.: hitps://designers.italia.it
° I t designers Italia sesiis @ O @ ©
Linee guida
Strumenti per progettare servizi e ambienti digitali
partendo dalle effettive esigenze degli utenti.
@ I
& b = |
User research Service design User interface Content design
104
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Art. 8, Alfabetizzazione informatica dei cittadini

* 1. Lo Stato e i soggetti di cui all'articolo 2, comma 2,
promuovono iniziative volte a favorire la diffusione della
cultura digitale tra i cittadini con particolare riguardo ai minori
e dlle categorie arischio di esclusione, anche al fine di
favorire lo sviluppo di competenze di informatica giuridica e
I'utilizzo dei servizi digitali delle pubbliche amministrazioni con
azioni specifiche e concrete, avvalendosi di un insieme di
mezzi diversi fra i quali il servizio radiotelevisivo.
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Art. 8.bis, Connettivita alla rete Internet negli uffici e nei luoghi pubblici

« Gli enti favoriscono la disponibilita di connettivita
presso uffici pubblici e altri luoghi pubblici: scuola,
sanitd, luoghi di interesse turistico

» Recupero della banda non utilizzata in favore degli
utenti tramite SpID
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Reminder: The Digital Economy and Society Index (DESI)

https://ec.europa.eu/digital-single-market/en/desi

Digital Economy and Society Index
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European Commission, Digital Scoreboard
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Art.9. Partecipazione democratica elettronica

1. 1 soggetti di cui all'articolo 2, comma 2, favoriscono ogni forma di uso delle nuove
tecnologie per promuovere una maggiore partecipazione dei cittadini, anche residenti
all'estero, al processo democratico e per facilitare I'esercizio dei diritti politici e civili e
migliorare la qualitd dei propri atti, anche attraverso I'utilizzo, ove previsto e nelllambito
delle risorse disponibili a legislazione vigente, di forme di consultazione preventiva per via
telematica sugli schemi di atto da adottare.

» per esempio: voto elettronico
» V. anche https://docs.italia.it
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Codice dell’ Amministrazione Digitale (CAD)
Organizzazione delle PP.AA. e rapporti istituzionali

« Art. 12, Norme generali per I'uso delle tecnologie dell'informazione e delle
comunicazioni nell’azione amministrativa

» Art. 13, Formazione informatica dei dipendenti pubblici
» Art. 14, Rapporti tra Stato, Regioni e autonomie locali

« Art. 14-bis, Agenzia per I'ltalia Digitale

« Art. 15, Digitalizzazione e riorganizzazione

« Art. 16, Competenze del Presidente del Consiglio dei Ministri in materia di
innovazione e tecnologie

» Art. 17, Responsabile per la transizione digitale e difensore civico digitale
« Art. 18, Piaftaforma nazionale per la governance della trasformazione digitale
« Art. 19, Banca dati per la legislazione in materia di pubblico impiego
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Uso di dispositivi personali dei lavoratori

« Art. 12, c.3-bis. | soggetti di cui all'articolo 2, comma 2,
favoriscono l'uso da parte dei lavoratori di dispositivi elettronici
personali o, se di proprietd dei predetti soggetti,
personalizzabili, al fine di ottimizzare la prestazione lavorativa,
nel rispetto delle condizioni di sicurezza nell'utilizzo.
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Art. 13, Formazione informatica dei dipendenti pubblici

* 1. Le pubbliche amministrazioni, nell'lambito delle risorse finanziarie disponibili, attuano
politiche di reclutamento e formazione del personale finalizzate alla conoscenza e
all'uso delle tecnologie dell'informazione e della comunicazione, nonché dei temi
relativi all'accessibilitd e alle tecnologie assistive, ai sensi dell'articolo 8 della legge 9
gennaio 2004, n. 4.

« 1-bis. Le politiche di formazione di cui al comma 1 sono altresi volte allo sviluppo delle
competenze tecnologiche, di informatica giuridica e manageriali dei dirigenti, per la
tfransizione alla modalita operativa digitale.
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Art. 17. Responsabile per la transizione digitale e difensore civico digitale

* 1. Le pubbliche amministrazioni garantiscono l'attuazione delle linee

strategiche per la riorganizzazione e la digitalizzazione dellamministrazione
definite dal Governo in coerenza con le ((Linee guida)). A tal fine, ((ciascuna
pubblica amministrazione)) affida a un unico ufficio dirigenziale generale,
fermo restando il numero complessivo di tali uffici, la transizione alla modalita
operativa digitale e i conseguenti processi di riorganizzazione finalizzati alla
realizzazione di un'amministrazione digitale e aperta, diservizi faciimente
utilizzabili e di qualita, attraverso una maggiore efficienza ed economicita.

cfr. Circolare n. 3 del 1 oftobre 2018: www.agid.gov.it/it/agenzia/responsabile-
fransizione-digitale/circolare
V. anche: avanzamentodigitale.italia.it/it/progetto/responsabili-la-transizione-

al-digitale
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(segue)

» 1-sexies. Nel rispetto della propria autonomia organizzativa, le pubbliche

amministrazioni diverse dalle amministrazioni dello Stato individuano
l'ufficio per il digitale di cui al comma 1 ((...)) tra quelli di livello
dirigenziale oppure, ove ne siano privi, individuano un responsabile per il
digitale tra le proprie posizioni apicali. In assenza del vertice politico, il
responsabile dell'ufficio per il digitale di cui al comma 1 risponde
direttamente a quello amministrativo dell'ente.

1-septies. | soggetti di cui al comma 1-sexies possono esercitare le
funzioni di cui al medesimo comma anche in forma associata.
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Art. 17. ... difensore civico digitale

« E'istituito presso I'AgID l'ufficio del difensore civico per il digitale, a cui e
preposto un soggetto in possesso di adeguati requisiti di terzietd,
autonomia e imparzialitd. Chiungue puod presentare al difensore civico
per il digitale, attraverso apposita area presente sul sito istituzionale
dell'AgID, segnalazioni relative a presunte violazioni del presente Codice
e di ogni altra norma in materia di digitalizzazione ed innovazione della
pubblica amministrazione da parte dei soggetti di cui all'articolo 2,
comma 2. Ricevuta la segnalazione, il difensore civico, se la ritiene
fondata, invita il soggetto responsabile della violazione a porvi rimedio
tempestivamente e comunqgue non oltre trenta giorni. Le decisioni del
difensore civico sono pubblicate in un'apposita area del sito Internet
istituzionale. Il difensore segnala le inadempienze all'ufficio competente
per i procedimenti disciplinari di ciascuna amministrazione.
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Art. 65 (CAD). Istanze e dichiarazioni presentate alle pubbliche
amministrazioni per via telematica

+ 1. Leistanze e le dichiarazioni presentate per via telematica alle pubbliche amministrazioni e ai
gestori dei servizi [...] sono valide:

» a) se sottoscritte mediante una delle forme di cui all'articolo 20;

* fea, fg, fd, documento formato previa identificazione SpID

- b) ovvero, quando listante o il dichiarante & identificato attraverso il sistema pubblico diidentita
digitale (SPID), nonché attraverso uno degli altri strumenti di cui all'articolo 64, comma 2-novies,
nei limiti ivi previsti;

* CIEe CNS

» c) ovvero sono sotftoscritte e presentate unitamente alla copia del documento d'identitd;

* copia immagine di documento analogico sottoscritto con copia
immagine di documento d’identita

- c-bis) ovvero se frasmesse dallistante o dal dichiarante dal proprio domicilio digitale purché le
relative credenziali di accesso siano state rilasciate previa identificazione del fitolare, anche per
via telematica secondo modalita definite con Linee guida, e cio sia attestato dal gestore del
sistema nel messaggio o in un suo allegato. In tal caso, la trasmissione costituisce elezione di
domicilio speciale ai sensi dell'articolo 47 del Codice civile.
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