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Definizione di sicurezza informatica

Art. 32 GDPR «Db) la capacita di assicurare su
base permanente la riservatezza, l'integrita,
la disponibilita e la resilienza dei sistemi e dei
servizi di trattamento;»

Sicurezza informatica:

«l'insieme dei mezzi e delle tecnologie tesi alla
protezione dei sistemi informatici in termini di
disponibilita, confidenzialita e integrita dei beni
0 asset informatici.»



Sicurezza informatica

~ Hardware
_ Software
~ Dati

_ Fisica
. Logica
. Organizzativa




Sicurezza

Sicurezza dell autenticazio
autenticazione
Sicurezza degli applicativi
autorizzazione e sicurezza degli applicativi WEB
Sicurezza dell 0i ntegri t”™ de
es. Virus
Sicurezza del sistema di rete
firewall e proxy
Sicurezza del canale di trasmissione
es. VPN
Sicurezza del computer
es. policy di password
Sicurezza dei dispositivi
dischi e mobile




Autenticazione




ldentificazione elettronica

http://www.chyp.com/wp-content/uploads/2016/07/PRJ.1578-Digital-Identity-Issue-Analysis-
Report-vl_6-1.pdf

Articolo 3
= = Definizioni
Identification | ) cniion
] . . Aj fini del presente regolamento si intende per:
Establish identity
. 1) «dentificazione elettronicas, il processo per cui si fa uso di dati di identificazione personale in forma elettronica che
rappresentano un’unica persona fisica o giuridica, o un'unica persona fisica che rappresenta una persona giuridica:|
Authentication
Assert identity
Authorisation
Use identity

Figure 6: What is digital identity?



Regole di sicurezza

Qualche cosa che sono

Digital Identity: Towards Shared

QuaIChe COSa Che CONOSCOo Principles for Public and Private

Sector Cooperation
A joint World Bank Group - GSMA -

Q u al C h e Cosa C h e h O Secure Identity Alliance Discussion Paper

Qualche cosa che faccio

@ WORLD BANKGROUP

e.q.

< Age

@ Gender

< Address

@ Fingerprints
< Face

@ Irises

@ Voice

5 6

Common Authentication Factors

WHAT A PERSON...

‘ knows ‘

e.q. e.q. e.q.
@ @ Password = Access badge = Motor skills
© Passphrase © Smartcard @ Handwriting
G) @ PIN @ Security token @ Gestures
- © Sequence @ Maobile phone @ Keystrokes
@ |D document @ Application use

i

The context within which this information is captured

2.9, Geo location, IP address, Links to others, Device used




elD in Europe

Carta nazionale di identita elettronica (due fattori: card
and pin)

Carta nazionale dei servizi (due fattori : card and pin)
Passwords+Token (due fattori : password and token)
Password (un fattore : password)

Sistemi biometrici (tre fattori : card+pin+biometric data)

See:



http://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiOlMWYudPQAhVCWxoKHZ4WAQgQjRwIBw&url=http://www.migrationpolicy.org/article/biometrics-migrants-and-human-rights&psig=AFQjCNGKHyMfXhPVqmRDme8cowc4Da0_wQ&ust=1480697219605262

elD: carta di indentita elettronica

Riparte il progetto carta di indentita elettronica

BUNDESREPUBLIK DEUTSCHLAND 722000129 : /

PERSO’PT;“L'AUSWEIS Name/Sumameriom:
MUSTERMANN

GEB. GABLER

Vornamen/Given names/ Prénoms.

ERIKA ,
e e .
12.08.1964
| =50
of expiry/
31%70.2020 938568

Unterschrift der Inhaberin/des Inhabers -
Signature of bearer - Signature de la titulaire/du titulaire
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http://www.google.it/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwilvuXytdPQAhWE2hoKHWyGDAgQjRwIBw&url=http://milano.fanpage.it/carta-d-identita-elettronica-da-domani-partono-le-prenotazioni-online/&bvm=bv.139782543,d.d2s&psig=AFQjCNFIS3Qq7Co2KxWwjCmSGq1ZV_smMA&ust=1480696340883239
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https://en.wikipedia.org/wiki/National identity cards in_the European Economic Area
CC BY-SA 4.0 (http://creativecommons.org/licenses/by-sa/4.0)], via Wikimedia Commons

Le carte di identita
elettroniche In
Europa



https://en.wikipedia.org/wiki/National_identity_cards_in_the_European_Economic_Area

Andrea SERVIDA
DG CONNECT, European Commission
Head of Unit "eGovernment and Trust

European
Cormmission

Countries with nationally supported

eID schemes

Nearly all Member States (will)
have a nationally supported eID
scheme in place

Preliminary data from the ongoing CEF eID
Stakeholder Analysis Report by Deloitte
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+Countries with eID schemes:
AT, BE, DE, DK, EE, ES, FI, HR, HU, IT, IS, LT, LU, LV,

i
‘4".
MT, NL, NO, PT, RO, SE, SK, TR, UK *.-v
-Countries setting-up national eID schemes: 'ﬁ-‘g‘.’
BG, CY, CZ, EL, FR, SI , {:‘

«Countries to be confirmed: " '

- %

- — -




elD tools: carte nazionali del servizi

Carta Nazionale dei Serviz " N Tomagm il

CARTA NAZIONALE DEI SERVIZI

s .
-C~

TESSERA
CARTA SANITARIA ;
o CARTA NAZIONALE '
“ SERVIZI 0l SERVIZT 4
= “odice fis Data dl scadenzs
-~ scadenza
Microchip Cognome 21/02/ 2017
S EN=E=T
Luogo ¢i nascita Codice assistito

Provinca  Data di nascta



OTP

One Time Password:

codice: uno strumento che fornisce (mobile, token,
email) codice unico (e.g., 30 seconds)

dinamico: il codice cambia
one-time: Ssi usa una sola volta —

y @ w=mm) Check between the two
Sl server
codes

| seed |+ | time |=(225646) ﬁ (225646 = time |+ seed |

@ Local generation of the OTP :
INPUT OF THE OTP Remote generation

in the system of the OTP

@ ©
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Goal del regolamento elDAS:

comunicazioni transfrontaliere

User browses
to a digita
service

CITTADINO

User signs
in with his

national
elD system
@ /’T;e user is sent t
his national eID

service (via his
national eIDAS
Node)

IDENTITY PROVIDER

PUBBLICA
AMMINISTRAZIONE

Service redirects

the user to its loca

elDAS Node to
Authenticate

)

L]

[Figure 4: eID authentication under eIDAS - user

Il progetto FICEP - First Italian Crossborder
eIDAS Proxy

Ultimo aggiornamento 26 Luglio 2016

FICEP (First Italian Crossborder eIDAS Proxy) ¢ il progetto nazionale finanziato dalla Commissione Europea
per la realizzazione del nodo elDAS italiano. FICEP & il primo “server trasfrontaliero italiano”: la sua
implementazione consentira la circolarita delle identita digitali italiane fra tutti gli stati membri del’'Unione
Europea.

AgID, in raggruppamento con Infocert S.p.a., Politecnico di Torino, Telecom ltalia S.p.a., si & aggiudicata con il
bando CEF-Telecom elD 2014 # un finanziamento per la realizzazione del nodo e|DAS italiano.
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NOD elDAS
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accessing a UK service with a foreign eID]



Nodo elDAS

@ e Y e

servizi della pubblica
amministrazione

servizi bancari

servizi universitari

SP2D

identita digitale




Nodo elDAS

ALTRO STATO EU B

servizi della pubblica NODO
amministrazione

servizi bancari

servizi universitari




Autenticazione

Autenticazione e il procedimento attraverso il quale

un utente (inteso come persona fisica, hardware,

software, un applicativo) viene riconosciuto da un
sistema informatico

LOoOautenticazione avviene |
dentificazione fisica (per le persone fisiche)

Rilascio delle credenziali ossia di id e
password o dispositivi per il riconoscimento

mmissione nel sistema delle credenziali
associate alla persona fisica

Ut i1 11 zzo del l e credenzi s

Riconoscimento da parte del sistema
del |l Out ent e




ldentificazione

Per | e persone fisiche | 0au
dal | 6i denti ficazi one
L6i denti ficazione  ufnia pro
tecnologica attraverso la quale si verifica:

| 0ot denti t™ fisica dell 01 ni

le caratteristiche rispetto al servizio rilasciato (ruolo,
stato civile, fedina penale, ecc.)

sl rilasciano le credenziali

Le procedure che assegnano credenziali senza
unoopportuna 1 denti ficazi on
congiunzione persona fisicaA codici digitali che la

rendono riconoscibile in rete



Procedure di Identificazione

Le procedure di identificazioni possono essere di tre tipi:

Devisuivi ene i1 dentificato | O0Ii
preposto e vengono consegnate le credenzial

Registrazione mista i viene chiesta una registrazione
via I nternet dell 0i ndi vi du
delle credenziali via e-mail o web nonché di una parte

del PIN. La rimanente parte del PIN verra inviata via
raccomandata al destinatario. Questo meccanismo
garantisce un certo grado di affidabilita ma non la
certezza assoluta.

Registrazione via Web 1 viene chiesta una
regi strazione via |Internet
le credenziali vie e-mail o web.



Credenziali

Autenticazione basata su password
|ID+password

|ID+password+PIN
Misure minime di sicurezza i Allegato B T otto caratteri
Se non utilizzate da 6 mesi vengono disattivate

La password deve essere modificata almeno ogni 6
mesi, 3 mesi per | dati sensibili

Autenticazione basata su certificati

Smart card con certificato
CSN

CIE
Protocolli: X.509, PGP, altri



Furto delle credenziali

A scopo di frode
phishing

A scopo di azioni criminose (terrorismo, etc.)
Creazione di false identita

Log file
| sistemisti sono obbligati a tenere tracciate le operazioni
compiute dagli utenti sul sistema per poter identificare con

esattezza | 61 denti ficativo 1n
specie in caso di illeciti, reati
L6oobbligo  di al meno 6 mesi

Inalterabili-pr ovvedi mento del 27 novembr
accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti
elettronici relativamente alle attribuzioni delle funzioni di

ammini stratore di Si stemao

Tutti gli utenti devono autenticarsi con credenziali personali e
non generiche

Negl i |l nternet point | 6utente



Autenticazione del client e del server

Autenticazione del client i

| Outente deve essere i de
prima che questo rilasci | servizi

Autenticazione del programma

Il programma invia un certificato con la firma
del costruttore a garanzia di qualita e serieta

Autenticazione del server

| Outente chiede di sape.
server prima di effettua
(pagamento elettronico, inserimento di dati

sensibili, inserimento di dati identificativi)



Autorizzazione

Una volta autenticato | ou
effettuare determinate operazioni mantenute
aggiornate dall oappli cazi

La tabella delle operazioni consentite per ogni
utente e la tabella delle autorizzazioni

Le autorizzazioni avvengono mediante due
meccanismi:

Meccanismo dei permessi

Meccanismo dei biglietti



Password




Cracking password




