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Definizione di sicurezza informatica

¸ Art. 32 GDPR «b) la capacità di assicurare su 

base permanente la riservatezza, l'integrità, 

la disponibilità e la resilienza dei sistemi e dei 

servizi di trattamento;»

¸Sicurezza informatica:

«l'insieme dei mezzi e delle tecnologie tesi alla 

protezione dei sistemi informatici in termini di 

disponibilità, confidenzialità e integrità dei beni 

o asset informatici.»



Sicurezza informatica

¸Hardware

¸Software

¸Dati

¸ Fisica

¸ Logica

¸Organizzativa



Sicurezza

¸ Sicurezza dellôautenticazione dei soggetti attori

¸ autenticazione

¸ Sicurezza degli applicativi

¸ autorizzazione e sicurezza degli applicativi WEB

¸ Sicurezza dellôintegrit¨ del dato

¸ es. virus

¸ Sicurezza del sistema di rete  

¸ firewall e proxy

¸ Sicurezza del canale di trasmissione

¸ es. VPN

¸ Sicurezza del computer

¸ es. policy di password

¸ Sicurezza dei dispositivi

¸ dischi e mobile



Autenticazione



Identificazione elettronica

¸ http://www.chyp.com/wp-content/uploads/2016/07/PRJ.1578-Digital-Identity-Issue-Analysis-

Report-v1_6-1.pdf



Regole di sicurezza

¸ Qualche cosa che sono

¸ Qualche cosa che conosco

¸ Qualche cosa che ho

¸ Qualche cosa che faccio



eID in Europe

¸ Carta nazionale di identità elettronica (due fattori: card 

and pin)

¸ Carta nazionale dei servizi (due fattori : card and pin)

¸ Passwords+Token (due fattori : password and token)

¸ Password (un fattore : password)

¸ Sistemi biometrici (tre fattori : card+pin+biometric data)
See:
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eID: carta di indentità elettronica

¸ Riparte il progetto carta di indentità elettronica
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https://en.wikipedia.org/wiki/National_identity_cards_in_the_European_Economic_Area
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¸ Le carte di identità 

elettroniche in 

Europa

https://en.wikipedia.org/wiki/National_identity_cards_in_the_European_Economic_Area




eID tools: carte nazionali dei servizi



OTP

¸ One Time Password: 

¸ codice: uno strumento che fornisce (mobile, token, 

email) codice unico (e.g., 30 seconds)

¸ dinamico: il codice cambia

¸ one-time: si usa una sola volta

seed time 225646+ = seedtime225646 +=

server

Local generation of the OTP
Remote generation 

of the OTP

INPUT OF THE OTP 

in the system
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Goal del regolamento eIDAS: 

comunicazioni transfrontaliere 
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Nodo eIDAS



Nodo eIDAS



Autenticazione

¸ Autenticazione è il procedimento attraverso il quale 
un utente (inteso come persona fisica, hardware, 
software, un applicativo) viene riconosciuto da un 
sistema informatico

¸ Lôautenticazione avviene in questo modo:

¸ Identificazione fisica (per le persone fisiche)

¸ Rilascio delle credenziali ossia di id e 
password o dispositivi per il riconoscimento

¸ Immissione nel sistema delle credenziali 
associate alla persona fisica

¸ Utilizzo delle credenziali da parte dellôutente

¸ Riconoscimento da parte del sistema 
dellôutente



Identificazione

¸ Per le persone fisiche lôautenticazione ¯ preceduta 

dallôidentificazione

¸ Lôidentificazione ¯ una procedura organizzativa-

tecnologica attraverso la quale si verifica:

¸ lôidentit¨ fisica dellôindividuo

¸ le caratteristiche rispetto al servizio rilasciato (ruolo, 

stato civile, fedina penale, ecc.)

¸ si rilasciano le credenziali

¸ Le procedure che assegnano credenziali senza 

unôopportuna identificazione rompono lôanello di 

congiunzione persona fisicaĄ codici digitali che la 

rendono riconoscibile in rete



Procedure di Identificazione

¸ Le procedure di identificazioni possono essere di tre tipi:

¸ De visuïviene identificato lôindividuo da personale 

preposto e vengono consegnate le credenziali

¸ Registrazione mistaïviene chiesta una registrazione 

via Internet dellôindividuo alla quale far¨ seguito lôinvio 

delle credenziali via e-mail o web nonché di una parte 

del PIN. La rimanente parte del PIN verrà inviata via 

raccomandata al destinatario. Questo meccanismo 

garantisce un certo grado di affidabilità ma non la 

certezza assoluta.

¸ Registrazione via Webïviene chiesta una 

registrazione via Internet dellôindividuo il quale ricever¨ 

le credenziali vie e-mail o web. 



Credenziali

¸ Autenticazione  basata su password

¸ ID+password

¸ ID+password+PIN

¸ Misure minime di sicurezza ïAllegato B ïotto caratteri

¸ Se non utilizzate da 6 mesi vengono disattivate

¸ La password deve essere modificata almeno ogni 6 

mesi, 3 mesi per i dati sensibili

¸ Autenticazione basata su certificati

¸ Smart card con certificato

¸ CSN

¸ CIE

¸ Protocolli: X.509, PGP, altri



Furto delle credenziali

¸ A scopo di frode

¸ phishing

¸ A scopo di azioni criminose (terrorismo, etc.)

¸ Creazione di false identità

¸ Log file

¸ I sistemisti sono obbligati a tenere tracciate le operazioni 
compiute dagli utenti sul sistema per poter identificare con 
esattezza lôidentificativo informatico abbinato alla persona 
specie in caso di illeciti, reati

¸ Lôobbligo ¯ di almeno 6 mesi in archivi immodificabili e 

inalterabili - provvedimento del 27 novembre 2008 ñMisure e 
accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti 

elettronici relativamente alle attribuzioni delle funzioni di 

amministratore di sistemaò

¸ Tutti gli utenti devono autenticarsi con credenziali personali e 
non generiche

¸ Negli Internet point lôutente deve esibire il documento dôidentit¨



Autenticazione del client e del server

¸Autenticazione del client ï

¸ lôutente deve essere identificato dal server 

prima che questo rilasci i servizi

¸Autenticazione del programma

¸ Il programma invia un certificato con la firma 

del costruttore a garanzia di qualità e serietà

¸Autenticazione  del server

¸ lôutente chiede di sapere lôidentit¨ esatta del 

server prima di effettuare unôoperazione 

(pagamento elettronico, inserimento di dati 

sensibili, inserimento di dati identificativi)



Autorizzazione

¸ Una volta autenticato lôutente ha lôautorizzazione ad 

effettuare determinate operazioni mantenute 

aggiornate dallôapplicazione

¸ La tabella delle operazioni consentite per ogni 

utente è la tabella delle autorizzazioni

¸ Le autorizzazioni avvengono mediante due 

meccanismi:

¸ Meccanismo dei permessi

¸ Meccanismo dei biglietti



Password



Cracking password


